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TERMO DE REFERENCIA

CONTRATACAO DE EMPRESA ESPECIALIZADA EM GESTAO DO AMBIENTE DE TECNOLOGIA DA
INFORMACAO

1. OBJETO

1.1 Contratacdo de empresa especializada em tecnologia da informacédo, para
montagem e adequacdo de infraestrutura de cabeamento, instalacdo e
configuragcédo de switches, provisionamento e suporte a servidores de sistema
hospitalar, compreendendo a gestdo e seguranca dos dados bem como o
helpdesk ao usuario final para executar a gestdo completa dos sistemas
necessarios ao pleno funcionamento dos sistemas de tecnologia existentes para
o hospital municipal DR. ERNESTO CHE GUEVARA, MARICA - RJ.

2. DA PROPOSTA DE PRECO

2.1 O concorrente interessado devera apresentar proposta, conforme
solicitado, exibindo a descricao detalhada do objeto deste Termo, devendo
conter:

a) Prazo de validade, n&o inferior a 30 (trinta) dias corridos, a
contar da data de sua apresentacao;

b) MENOR PRECO GLOBAL, apresentando planilha com custo
de locacgédo, operacional, fornecimento e insumos atualizado, de acordo
com os precos praticados nomercado, em algarismo e por extenso (total),
prevalecendo este Ultimo em caso de divergéncia, expresso em moeda
corrente nacional (R$);

C) Todos os custos deverdo estar inclusos, tais como impostos,
taxa de entrega, devendo os mesmos cobrir 0S custos na prestacao dos
servicos com mao de obra especializada, ferramentas e equipamentos
adequados ao servigo, transportes, remoc¢ao de equipamentos para
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reparos e seu reposicionamento no local, limpeza do ambiente, entre
aquilo mais que se fizer necessario para garantir a qualidade e
funcionalidade dos servicos solicitados.

d) Nome do banco, o codigo da agéncia e o numero da conta
corrente da empresa,para efeito de pagamento;

e) Nome ou razdo social do proponente, CNPJ, endereco
completo, telefone, fax e endereco eletrénico (e-mail), este ultimo, se
houver, p/ara contato.

2.2Nao serdo aceitas propostas contendo precos irrisérios e/ou
inexequiveis, cabendo a CEPP a faculdade de promover verificacées
ou diligéncias que se fizerem necessarias, objetivando a
comprovacéao da regularidade da cotacédo ofertada.

2.3 A apresentacdo da proposta implicara em plena aceitacdo, por parte
do proponente, das condi¢cOes estabelecidas neste Instrumento
convocatorio, Termo de Referéncia eMinuta de Contrato.

3. JUSTIFICATIVAS

1. O Hospital Municipal Dr. Ernesto Che Guevara tem funcionamento 24 (vinte
e quatro) horas, 07 (sete) dias por semana, caracterizado como hospital
municipal, com a responsabilidade de assegurar a integridade de todos os
assistidos neste nosocémio, por tempo ininterrupto.

2. O presente termo de referéncia detalha os elementos necessarios para a
contratacdo de empresa de especializada em gestdo de ambiente de
Tecnologia da Informacao para suporte de infraestrutura de CPD e servigos
para atender o complexo hospitalar de acordo com as especificagdes
contidas nesse termo.
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4. ESCOPO DO SERVICO
4.1 Suporte e gestéo de rede WI-FI corporativa e de acesso a convidados.

4.2 Realizar o levantamento dos materiais necessarios ao bom funcionamento
do hospital imediatamente apds assinatura do contrato.

4.3 Este material sera precificado e adquirido pela CONTRATANTE e passara a
fazer parte integrante do patriménio do hospital.

4.4 Suportar ampliacdes e acbes corretivas da rede cabeada para todos os
dispositivos associados e reparo em caso de falha ou danos.

4.5 Suportar e dar manutencéo em todos os pontos de rede logica existentes no
complexo hospitalar para todo e qualquer tipo de dispositivo conectados a rede.

4.6 Manter atualizada toda documentacdo em CAD e em midia eletrdnica de toda
implementacéo/alteracdo realizada conforme implementada no complexo
hospitalar.

4.7 Suporte a infraestrutura local de servidores para hospedagem de banco de
dados e sistema hospitalar assim como sistemas de integracéo laboratorio e
imagem.

4.8 Hospedagem em servico de nuvem para backups de VM, banco de dados
oralce , AD e Fileserver.

4.9 Configuragéo e gestédo do Firewall local.

4.10 Configuracao e gestao do Filserver.

4.11 Gestao de servigo e servidor de Antivurs EndPoint.

4.12 Suporte presencial ao usuario final 24x7.

4.13 Gestao e manutencao do Active Directory

4.14 Suporte e manutencao do servidor de cameras e CFTV;,

4.15 Suporte de infra , servico e servidor de prestadores terceiros como
|
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controle de acesso e relogio de ponto.
4.16 Gestao e suporte a VPNs
4.17 Suporte a rede de telefonia VOIP.

4.18 Oferecer e gerir sistema de ordem de servicos para abertura de
chamados.

5. OBRIGACOES DA CONTRATADA

5.1 E de responsabilidade da CONTRATADA, desenvolver e montar toda a
infraestrutura de Wifi da unidade hospitalar.

5.2E de responsabilidade da CONTRATADA a andlise setorial de radio
dispersdo para avaliacdo e deteccdo de areas de sombras ou
congestionadas para a melhor eficiéncia da rede Wifi.

5.3 E de responsabilidade da CONTRATADA instalacdo, manutencéo e gestio
de sistema de tickets, controle de acesso ou autenticacdoa rede Wifi de
dispositivos pessoais e seu devido registro em atendimento a legislagéo vigente
da LGPD. Configuracdo de segmentos separados de canais de radio e seus
devidos isolamentos em redes seguras. Corporativo/ Equipamentos Dispositivos
moveis corporativos, Dispositivos Méveis Guest (Visitantes).
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5.4 E de responsabilidade da CONTRATADA, Fornecimento de documentagéo
eletrbnica com mapa de calor e documentacdo com 0s posicionamentos das
antenas dentro da unidade.

5.5 E de responsabilidade da CONTRATADA, projetar e implementar seguranca
de rede via Firewall.

Prover VPNs para acesso a servigcos de nuvem através de canal seguro. Prover
VPNs para as unidades administrativas da CONTRATANTE bem como
secretaria de saude e 6rgaos de fiscalizacdo competentes.

Fornecer VPNs para acessos de colaboradores devidamente autorizados a
ingresso na rede local.

5.6 E de responsabilidade da CONTRATADA a configuracdo e gestdo de
Filtragem de URL, prevencéo a invasdes e ameacas, Inspecdo de HTTPS e SSL,
Configuracdes de policies, Configuracdes de rotas, Configuracdes de interfaces,
Configuracbes de SDWAN, Configuracbes de NAT e suas variacoes,
Configuracbes de Security Profilies (web filter, app control, IPS, etc.),
Configuracdo dos grupos de LDAP(VPN) e FSSO (navegacao) no firewall.
Também deverd ser prevista politica de bloqueio de portas de acesso dos
computadores e notebooks de forma a proteger o ambiente de ataques de virus
e cbpia de documentos ndo autorizados.

5.7 E de responsabilidade da CONTRATADA o Monitoramento do firewall e
disponibilizar equipe de manutencéo 24x7 para quaisquer intervencgdes. A saber:
monitoramento de link, monitoramento de memaria, monitoramento de CPU,
monitoramento de Gateway de Anti Virus, monitoramento de IPS, monitoramento
de IPSec VPN.

5.8 E de responsabilidade da CONTRATADA, a implementac&o e configuracéo
de servidor Antivirus bem como sua gestdo e manutencgao.
Monitorando continuamente possiveis ameacas, dentro do ambiente interno.

5.9 E de responsabilidade da CONTRATADA implementar servidor de arquivos
e gerenciar seu acesso. Conceder acesso através de Active Directory,
organizado por usudrios e grupos de acesso.

5.10 E de responsabilidade da CONTRATADA a rotina de backups e a garantia
de redundancia geografica em caso de desastres fisicos ou de ordem eletrénica.
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5.11 E de responsabilidade da CONTRATADA, manter e disponibilizar espaco
em disco e fornecer HDs adicionais em caso de necessidade por demanda e
custos da CONTRATANTE.

5.12 E de responsabilidade da CONTRATADA implementar o servidor de
acesso, controlador de dominio e a implantacao de regras de GPO para a
gestdo do ambiente.

5.13 E de responsabilidade da CONTRATADA, implementar em nuvem o
ambiente de controlador de dominio para autenticacéo de servigcos Single Sign-
On no ambito da secretaria de saude e unidades administrativas da
CONTRATANTE. A unidade conta com o sistema hospitalar de prontuario
eletrdnico. Sistema responsavel pela gestédo do paciente e de todos 0s processos
inerentes ao fluxo de atendimento. E de responsabilidade da CONTRATADA,
viabilizar alteracbes e ampliacdes necessarias de forma a atender todos os
processos atuais e futuros necessarios ao pleno funcionamento do sistema de
gestdo hospitalar.

Para perfeita prestacéo dos servigos caberd a CONTRATADA:

I. Conduzir a prestagcdo dos servicos com estrita observancia das
especificacdes técnicas dispostas na Proposta, do procedimento de
contratacao, bem como disposices contratuais.

[I. Cumprir as instrugdes e normas trabalhistas; sanitarias; ambientais e de
seguranca e medicina do trabalho aplicaveis e vigentes no ambito das
atividades do CONTRATANTE e em nenhuma hip6tese podera alegar
desconhecimento da legislacéo e exigéncia, ficando ainda responsavel
pelos seus atos e de seus empregados decorrentes da inobservancia da
legislagdo mencionada, durante a execuc¢ao dos servicos bem como com
estrita observancia as normas do Contrato de Gestédo firmado entre o
CONTRATANTE e a Prefeitura de Marica.

[ll. Manter, durante toda a duracdo deste CONTRATO, compatibilidade com

as obrigacfes assumidas.



V.

VI.

VII.

VIII.
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Exibir e disponibilizar ao CONTRATANTE, sempre que solicitada, toda
documentacéo legal e fiscal inerente a sua atividade empresarial, tais
como, mas ndo somente, licencas expedidas por Orgéos
Governamentais, contratos e alteracdes sociais, alvaras, etc.

Apresentar, no prazo maximo de 24 (vinte e quatro) horas apés a
solicitacdo do CONTRATANTE, eventuais certiddes de regularidade
fiscal, trabalhista, ou qualquer outra exigida em decorréncia dos servicos
objeto deste CONTRATO.

Abster-se de suspender a prestacao dos servicos antes da execucao total
deste CONTRATO.

Assumir todos os possiveis danos fisicos e materiais causados ao
patriménio do CONTRATANTE ou a terceiros, advindo de impericia,
negligéncia, imprudéncia ou desrespeito as normas de segurancga,
guando da execucao dos servicos.

Observar no curso da execucdo do objeto do CONTRATO o fiel
cumprimento de todas as Leis Federais, Estaduais e Municipais vigentes
ou que venham a vigorar, preenchendo toda a documentacdo necessaria
conforme prescrito na legislacdo, sendo a CONTRATADA a Unica

responsavel pelas infracoes.

. Manter o mais completo e absoluto sigilo sobre quaisquer dados,

materiais, pormenores, informacgdes, documentos, que venha a ter
conhecimento ou acesso, sejam eles de interesse da prépria
CONTRATADA ou de terceiros, ndo podendo, sob qualquer pretexto,
divulgar, revelar, reproduzir, utilizar ou deles dar conhecimento a
terceiros, sob as penas da lei.

Manter o CONTRATANTE livre de todas e quaisquer reclamacdes
trabalhistas, previdenciarias e ou reivindicacbes de ordem social
decorrente do presente CONTRATO, obrigando-se, ainda, a excepcionar
a CONTRATANTE, em juizo ou fora dele, com relacdo a qualquer

pretendido vinculo com esta ultima.
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Xl. Ressarcir o CONTRATANTE de todos os valores eventualmente
desembolsados pelo mesmo, em decorréncia do ajuizamento de acgéo
trabalhista que qualquer colaborador da CONTRATADA venha a proposta

em seu desfavor.

Paragrafo Primeiro — A ndo entrega dos documentos citados no inciso IV acima
podera importar em glosa dos valores a serem recebidos pela CONTRATADA

até o atendimento da solicitacdo de entrega.

Paragrafo Segundo — Havendo o ajuizamento de Reclamacdo Trabalhista de
qualquer colaborador da CONTRATADA em face do CONTRATANTE, esta
obriga-se a requerer, em sua preliminar de defesa, a exclusdo do
CONTRATANTE da lide, assumindo inteira responsabilidade por suas

obrigacdes sociais, decorrentes do contrato de trabalho “sub judice”.

6. OBRIGACOES ESPECIFICAS DA CONTRATADA

6.1E de responsabilidade da CONTRATADA, instalar e configurar Totens de
Senha, TVs de Dashboard e painéis de chamado.

6.2E de responsabilidade da CONTRATADA, configurar e manter o servidor,
equipamentos e ambiente técnico para a instalagio do Banco Oracle. E de
responsabilidade da CONTRATADA, fazer a instalacdo do Banco de Dados
ORACLE.

6.3E de responsabilidade da CONTRATADA a manutengido preventiva e
corretiva do banco ORACLE
E de responsabilidade da CONTRATADA, executar rotinas de backups, com
redundancia geografica e protegida para casos de catastrofes fisicas e
eletronicas.

6.4. E de responsabilidade da CONTRATADA, orientar e ser a interface técnica
para a especificagao e tipo de licenca adequada.
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6.5 E de responsabilidade da CONTRATADA, configurar e manter os servidores
da unidade que dardo suporte a todos 0s servicos.

A saber:

Servidores para Sistema de Gestdo Windows Server
Servidores para Sistema cameras

Servidores para Sistema telefonia VOIP

Servidores para Arquivos e File Server

Servidores para Sistema de Imagens e Laudos Médicos
Servidores para Sistemas de Acesso e seguranca
Servidores para Sistema de ponto biométrico

6.6 E de responsabilidade da CONTRATADA, fornecer suporte
HelpDesk operacional nivel 1 presencial 24x7.

6.7 E de responsabilidade da CONTRATADA, fornecer suporte ao
sistema de prontudrio eletrénico nivel 1 presencial 24x7.

6.8 E de responsabilidade da CONTRATADA, fornecer suporte nivel
avancado para Servidores e infraestrutura logica e firewall 24x7.

6.9 E de responsabilidade da CONTRATADA, fornecer suporte a infra-
seca (parte fisica) cabeamento, pontos de rede. Em horario comercial.

6.10 E de responsabilidade da CONTRATADA, fornecer sistema de
gestao de OS (Ordens de Servigo) para abertura e acompanhamento de
chamados.

6.11 E de responsabilidade da CONTRATADA, transferir toda a
propriedade intelectual das implantagdes, instalacdes, projetos e
configuracdes de todo ambiente de estrutura de servidores, ambiente de
virtualizacao, rede wifi, configuracao de switches e firewalls

7. FATURAMENTO

7.1 As medicfes serdo mensais e o faturamento proporcional ao servigo

executado, sendo apresentada planilha de medicédo e planilha de faturamento



o RUA DO OUVIDOR, N. 108, SEGUNDO ANDAR, CENTRO, CEP: 20.040-030, RIO DE JANEIRO, RJ

@ CENTRO DE EXCELENCIA EM POLITICAS PUBLICAS - CEPP. CNPJ: 33.927.377/0001-40

e WWW.NOVOCEPP.COM.BR

@ 135530821

com memoria de célculo, devidamente atestada pela fiscalizacédo da
CONTRATANTE.

7.2 A Nota Fiscal/Fatura, devera vir acompanhada das devidas comprovacdes
de regularidade da CONTRATADA.

7.3. A Nota Fiscal/Fatura devera ser atestada pelo CONTRATANTE mediante

relatério detalhado da prestacdo dos servicos/manutencdes realizadas dentro

do més de competéncia da Nota fiscal/Fatura.

7.4. No caso de ocorrer a ndo aceitacdo dos servicos faturados, o fato sera de

imediato comunicado a CONTRATADA, para retificacdo das causas de seu

indeferimento.
7.5. Caso se verifique o inadimplemento da CONTRATADA, a CONTRATANTE

podera consignar o pagamento em juizo, a ser providenciado por meio

adequado.

7.6. A Nota Fiscal/Fatura devera ser emitida em nome/razdo social: CENTRO
DE EXCELENCIA EM POLITICAS PUBLICAS - CEPP, — CNPJ/MF n°
33.927.377/0001-40.

8. OBRIGACOES CONTRATANTE

Efetuar o pagamento da CONTRATADA, conforme valor constante na
Nota Fiscal atestada pelo representante do CONTRATANTE e nas datas
estabelecidas, salvo em caso de atraso do repasse dos valores previstos

no Contrato de Gestao, pela Prefeitura de Marica.

. Fornecer a CONTRATADA, informacdes e demais elementosnecessarios

para a execucédo do presente CONTRATO.
Exercer a fiscalizagdo do CONTRATO, comunicando imediatamente

gualquer falha eventualmente verificada na sua execucao.

. Exigir a fiel observancia das especificacbes do servico.

Permitir que os funcionarios da CONTRATADA, devidamente

identificados, encarregados da prestacdo dos servicos objeto deste
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CONTRATO, tenham completo e livre acesso aos locais da execucao dos
Servigos.
VI. Comunicar ao responsavel da CONTRATADA, eventuais irregularidades

ocorridas em decorréncia da prestacao do servico.

9. ACOMPANHAMENTO E FISCALIZACAO:

9.1 Os Servigos prestados serdo acompanhados e fiscalizados pelo
Centro de Exceléncia em Politicas Publicas - CEPP, os quais poderao
solicitar relatérios, informacdes e esclarecimentos sempre que julgar
necessario a solucao de denuncias, duvidas ou divergéncias.

9.2 A fiscalizacao sera exercida no interesse desta Associacdo e nao
exclui e nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por quaisquer irregularidades, e, na sua ocorréncia,
nao implica corresponsabilidade a Associacéo ou de seus agentes e
prepostos.

9.3 A CEPP pagara a CONTRATADA o valor correspondente ao
guantitativo de servicos efetivamente entregues, nas condicdes
estipuladas neste Termo de Referéncia, de acordo com 0s precos que
serdo contratados, condicionado a atestacao expedida pela Diretoria
responsavel em acompanhar os servicos.

9.4 Notificar a CONTRATADA, por intermédio da Diretoria
Administrativa, fixando-lhe prazo para corrigir irregularidades
encontradas na execugao dos servicos.

9.5 Recusar qualquer servico que apresente incorrecdes de natureza
construtiva e/ou de acabamento, ficando as correc¢des a custa da
CONTRATADA, inclusive material e horas gastas no trabalho.

9.6 Ordenar a imediata retirada do local, bem como a substituicado de
empregado da CONTRATADA que estiver sem uniforme ou cracha, que
embaracar ou dificultar a sua fiscalizagdo ou cuja permanéncia na érea,
a seu exclusivo critério, julgar inconveniente.
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9.7 A CEPP ird acompanhar e fiscalizar o cumprimento das condicdes
descritas neste Termo de Referéncia, sob os aspectos quantitativos e
qualitativos, anotando em registro proprio as falhas detectadas e
comunicando ocorréncias de quaisquer fatos que exijam medidas
corretivas por parte da CONTRATADA.

9.8 Quaisquer exigéncias da fiscalizacéo do contrato inerentes ao objeto
deverao ser prontamente atendidas pela CONTRATADA.

10. ASSINATURA E LOCAL

Fabl’ola Assinado de forma
digital por Fabiola

O| iveira Oliveira Rebougas
Dados: 2022.06.07

Reboucas 11:25:14 -03'00"

Rio de Janeiro, 06 de junho 2022.

CENTRO DE EXCELENCIA EM POLITICAS PUBLICAS
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